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12 PARTE

Tratamento de dados pessoais em geral

0 Agrupamento de Escolas Afonso de Paiva pretende ser ndo apenas um modelo de referéncia
enquanto Agrupamento, mas um modelo de referéncia na forma como trata os dados pessoais
dos titulares de dados que com ele se relacionam, sejam eles alunos, encarregados de
educacgdo, docentes, nao docentes, Funcionarios, fornecedores ou parceiros.

O seu posicionamento ndo decorre unicamente da publicacdo do Regulamento Geral sobre a
Protecdo de Dados [Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados] que impode inegaveis obrigacdes as
organizagdes, mas € explicado por acreditar que proteger os dados pessoais de cada uma das
pessoas com que se relaciona constitui uma das bases da confianca que existe nas relacées que
se estabelecem na sua atividade, e que essa confianga é um dos pilares principais em que
assenta a sua reputacdo no mercado.

Esta Politica de Protecdo de Dados contempla os principios e as obriga¢des que norteiam o
tratamento de dados pessoais do Agrupamento de Escolas Afonso de Paiva e estabelece regras
especificas para o tratamento de dados pessoais que leva a cabo.

A existéncia de uma Politica de Protecdo de Dados constitui, ndo apenas, forte indicio do
cumprimento das regras de protecdo de dados, como também da conformidade da atuagio da
organizacdo com as obrigacdes do ja mencionado Regulamento. Constitui ainda um sinal
inequivoco de diferenciacdo do Agrupamento de Escolas Afonso de Paiva.

Esta Politica aplica-se a todos os tratamentos automatizados ou ndo automatizados de Dados
Pessoais, aqui se incluindo os arquivos fisicos estruturados.

Atendendo a que o Agrupamento de Escolas Afonso de Paiva procede ao tratamento de dados
pessoais de diversos tipos de titulares, optou-se por estruturar a presente Politica de forma a
que a primeira parte contivesse principios e obrigacdes comuns a todos os tipos de
tratamento, e que a segunda parte, e devido as particularidades que apresentam o tratamento
de dados dos docentes e ndo docentes, dos Funcionarios, dos alunos e dos pais/encarregados
de educagio apresentasse a forma especifica como decorre o tratamento destes dados.

A presente Politica entra em vigor em 25 de maio de 2018 e obriga todos os funcionarios do
Agrupamento de Escolas Afonso de Paiva.

Castelo Branco, 24 de maio de 2018
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A presente Politica de Protecdo de Dados Pessoais foi elaborada tendo em consideracio os

diplomas legais genericamente aplicaveis em matérias de protecdo de dados. Foram ainda

tidas em consideracdo as deliberacoes da autoridade de controlo (Comissdo Nacional de

Protecdo de Dados) e as disposi¢des regulatérias com relevancia nestas matérias.

Passam-se a elencar as mais relevantes:

Legislacdo de Protecao de Dados: Nacional:

Lein? 67/98 de 26 de outubro- Lei da Prote¢do de Dados Pessoais
Lei 46/2012 de 29 de agosto - Regula a protecdo de dados pessoais no setor das

Comunicacdes Eletronicas

Internacional:

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016 - relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados - GDPR)

Diretiva n? 2002 /58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa
ao tratamento de dados pessoais e a prote¢do da privacidade no setor das comunicagdes

eletrénicas (alterada pela Diretiva n® 2009/136/CE)

Orientacdes CNPD:

Deliberagdo n.2 1638/2013 - relativa aos Principios aplicaveis aos tratamentos de dados
pessoais decorrentes do controlo da utilizacdo para fins privados das tecnologias de
comunicac¢do no contexto laboral

Deliberag¢do n.2 840/2010 - relativa aos Principios aplicaveis aos tratamentos de dados
no dmbito da gestdo da informacdo dos Servicos de Seguranca e Satide no Trabalho (2010)
Deliberagdo n.2 1495/2016 - Disponibilizacdo de dados pessoais de alunos no sitio da

Internet dos estabelecimentos de educacgao e ensino

Dados Pessoais

Toda e qualquer informacdo relacionada com uma pessoa (o titular dos dados), que a

identifique ou torne identificavel, direta ou indiretamente, em particular, com referéncia a

identificadores como nome, um nimero de identificacio, dados de localizacio, identificadores

online como logins e outras credenciais de acesso, ou, outros fatores, nomeadamente, fisicos,

psicolodgicos, genéticos, econémicos, culturais ou sociais.
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https://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf
https://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf
https://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf
https://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf
https://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf
https://www.cnpd.pt/bin/orientacoes/DEL_840_2010_MED_trabalho_actualizada.pdf
https://www.cnpd.pt/bin/orientacoes/DEL_840_2010_MED_trabalho_actualizada.pdf
https://www.cnpd.pt/bin/orientacoes/DEL_840_2010_MED_trabalho_actualizada.pdf
https://www.cnpd.pt/bin/orientacoes/DEL_840_2010_MED_trabalho_actualizada.pdf

Titular de dados pessoais
Pessoa singular cujos dados pessoais sdo objeto de tratamento pelo Agrupamento de Escolas
Afonso de Paiva incluindo os ex-funcionarios, os funcionarios atuais e os futuros, alunos e

ex-alunos, pais/encarregados de educacao, comunidade escolar, fornecedores e parceiros.

Funcionarios
Pessoa singular que se encontra vinculada ao Agrupamento de Escolas Afonso de Paiva ao
abrigo de um contrato de trabalho por tempo indeterminado ou a termo ou ainda qualquer
prestador de servicos cujo exercicio de fung¢des implique uma subordinacio, ainda que
meramente funcional, com a estrutura organizativa do Agrupamento de Escolas Afonso de

Paiva.

Tratamento de Dados
A operacdo ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizacao, a estruturacao, a conservagao, a adaptacao ou alteracao, a recuperagao,
a consulta, a utilizacdo, a divulgacdo por transmissao, difusdo ou qualquer outra forma de

disponibilizagdo, a comparagao ou interconexdo, a limitagdo, o apagamento ou a destruigao.

Consentimento
Manifestagdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados
aceita, mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem

respeito sejam objeto de tratamento.

Responsavel pelo Tratamento
A pessoa singular ou coletiva, autoridade publica, servigo ou qualquer outro organismo que,
individualmente ou em conjunto com outrem, determine as finalidades e os meios de

tratamento dos dados pessoais.

Subcontratante
Uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate

os dados pessoais por conta do responsavel pelo tratamento destes.

Terceiro
A pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que ndo seja o
titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a
autoridade direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas a

tratar os dados pessoais.
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Dados Sensiveis
Dados pessoais que revelam a origem racial ou étnica, as opinides Politicas, as convicgdes
religiosas ou filoséficas, a filiagdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a satide ou

dados relativos a vida sexual ou orientacdo sexual de uma pessoa.

Profiling
Qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses
dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente
para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua
situacdo econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento,

localizacdo ou deslocagdes.

Encarregado de Protecao de Dados
Entidade independente e sujeita ao dever de sigilo nomeada pelo responsavel pelo tratamento
de dados ou pelo subcontratante, que se relaciona com o topo da estrutura de gestdo e cuja
funcdo consiste em zelar pelo cumprimento das regras de protecdo de dados e garantir a
conformidade da entidade que o nomeou com as mesmas. O encarregado de protecao de dados
relaciona-se com a autoridade de protecdo de dados e garante o exercicio dos direitos dos

titulares dos dados pessoais.

Autoridade de Protecao de Dados
A autoridade publica independente com a responsabilidade de fiscalizar a aplicacdo e
cumprimento da legislacio de protecdo de dados pessoais. Em Portugal a autoridade de

protecdo de dados é a Comissdo Nacional de Protecdo de Dados (CNPD).

Politica de Protecdo de Dados
Conjunto de a¢des e medidas fixadas num documento por uma organizacio, cujo objetivo é
nortear as formas de tratamento de dados pessoais que leva a cabo, de forma a proteger os

titulares de dados pessoais quando procede ao seu tratamento.

Viola¢dao de Dados
Uma violagdo da seguranca que provoque, de modo acidental ou ilicito, a destruigio, a perda,
a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer outro tipo de tratamento.
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0 Agrupamento de Escolas Afonso de Paiva no tratamento de dados pessoais a que procede

norteia-se pelos seguintes principios:

Principio do Tratamento Licito

O tratamento dos dados pessoais € licito se tiver como fundamento o consentimento do titular
dos dados, ou for necessario para a execucdo de um contrato ou no ambito de diligéncias
pré-contratuais.

Alicitude do tratamento dos dados pode resultar também da obrigatoriedade de cumprir uma
obrigacao legal ou da necessidade de proteger os interesses vitais do titular dos dados.
Considera-se ainda que o tratamento dos dados é licito se for necessario ao exercicio de
funcdes de interesse publico ou se existir um interesse legitimo do responsavel pelo
tratamento que se sobreponha aos interesses direitos e liberdades fundamentais do titular

dos dados.

Principio do Tratamento Leal/Transparéncia
Os titulares dos dados devem ser informados da forma como os seus dados sdo tratados. Em
geral os dados devem ser recolhidos diretamente dos titulares dos dados. No momento da
recolha o titular dos dados deve conhecer ou deve ser informado, entre outros aspetos, da
identidade do responsavel pelo tratamento dos dados, da finalidade do tratamento, dos
fundamentos do tratamento, dos terceiros a quem os dados podem ser transmitidos, ou
comunicados, do prazo de conservagdo dos Dados e da forma como podera exercer os seus
direitos. Todas as operagdes de tratamento devem ser explicadas de forma facilmente
acessivel aos titulares dos dados pessoais de forma a que estes compreendam o que ira

acontecer aos seus dados.

Principio da Especificacdo e Limitacdo da Finalidade
Os dados pessoais apenas podem ser objeto de tratamento para as finalidades que estiveram
na base da sua recolha, ndo podendo ser posteriormente tratados de forma incompativel com

essas finalidades.

Principio da Minimizacao dos Dados
Antes de se proceder ao tratamento dos dados, deve determinar-se se os dados sdo adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades para as quais sao
tratados. Os dados pessoais ndo devem ser recolhidos antecipadamente ou armazenados para

uso futuro.
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Principio da Exatiddo dos Dados
Os dados pessoais contidos em ficheiros devem estar corretos, completos e atualizados.
Devem ser tomadas medidas para assegurar que os dados que estejam desatualizados,

incompletos ou incorretos sdo apagados, corrigidos ou atualizados.

Principio Relativo a Conservacao dos Dados
Os dados pessoais devem ser conservados de uma forma que permita a identificagdo dos
titulares dos dados apenas durante o periodo necessario para as finalidades para as quais sdo
tratados, devendo ser apagados quando essas finalidades sdo atingidas. Os dados poderao ser
conservados por periodos mais longos, exclusivamente no cumprimento de obrigacdes legais,

de arquivo ou de interesse publico.

Principio da Seguranca e da Confidencialidade

Atendendo ao estado da técnica, aos custos de implementacdo, a natureza, ao alcance, ao
contexto e as finalidades do tratamento, bem como ao risco para os direitos dos titulares dos
dados pessoais, devem ser implementadas as medidas técnicas e organizacionais adequadas a
garantir a sua seguranca, incluindo a protecdo contra o tratamento de dados nao autorizado
ou ilicito e contra a sua perda, destruicao ou danificacdo acidental. Este principio aplica-se a
quantidade de dados recolhidos, a extensdo do seu tratamento, ao seu periodo de
armazenamento e a sua acessibilidade.

As medidas implementadas asseguram que, por defeito, os dados pessoais ndo sdo acessiveis
sem a interven¢do humana.

0 tratamento de dados pessoais encontra-se sujeito a deveres de confidencialidade e de sigilo.
0 acesso pelos Funcionarios aos dados pessoais tratados pela organizag¢io é limitado, sendo
concedido acesso apenas na medida em que tal se revele necessario ao desempenho das
respetivas funcoes. Sio tomadas medidas de forma a assegurar que os Funcionarios a quem
seja dado acesso aos dados pessoais se abstenham de os utilizar para fins diversos, em

beneficio préprio ou alheio, sob risco de responsabilizagdo disciplinar e/ou criminal.

O Agrupamento de Escolas Afonso de Paiva procede ao tratamento dos dados pessoais no

estrito cumprimento das seguintes obrigacdes:

Subcontratacao
Sempre que o tratamento de dados pessoais deva ser realizado por um subcontratante em
nome do Agrupamento de Escolas Afonso de Paiva, apenas se recorrera a subcontratantes que

oferecam suficientes garantias quanto a implementacdo das medidas técnicas e organizativas
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adequadas que assegurem o cumprimento da legislacdo e garantam a protecdo dos dados
pessoais.
O recurso a subcontratantes que processem dados pessoais ocorrerd apenas mediante a
celebracao de contrato que devera prever nomeadamente o seguinte:

a) Objeto e duracdo do tratamento;

b) A natureza e a finalidade do processamento;

c) As categorias de dados pessoais em causa;

d) As categorias de titulares de dados em causa;

e) As obrigacdes e direitos do Agrupamento;

f) As obrigac¢des do subcontratante;

g) Dever de sigilo do subcontratante;

h) As medidas de seguranca necessarias ao tratamento;

i) As condicdes em que deverdo ser devolvidos ou destruidos os dados em caso de

resolucdo do contrato.

O subcontratante apenas podera recorrer a outro fornecedor com o consentimento especifico

e prévio por parte do Agrupamento de Escolas Afonso de Paiva.

Violacao dos Dados
Sem prejuizo do disposto nas Regras de Seguranca dos meios de Comunicacao e de Informacgao
do Agrupamento de Escolas Afonso de Paiva, em caso de violagdo de dados pessoais a
Comissao Nacional de Protecdo de Dados devera ser notificada no prazo de 72 horas.
A ocorréncia sera de igual modo comunicada aos titulares dos dados, sem demora
injustificada, se esta respeitar a dados sensiveis.
A notificacdo a Comissao Nacional de Protecdo de Dados deve incluir:

a) Descricdo sobre a natureza de violacdo dos dados pessoais, incluindo as categorias e o
numero de titulares de dados afetados, bem como as categorias e o nimero de registos de
dados em causa;

b) Informacdo quanto a identidade e os contactos do encarregado de prote¢do de dados ou
de outro ponto de contacto onde possam ser obtidas informacoes adicionais;

c) Descricdo das consequéncias da violacdo de dados pessoais;

d) Descri¢cdo das medidas propostas ou adotadas para resolver a violacido de dados pessoais,
e, se possivel, reduzir os seus efeitos.

A comunicacdo aos titulares dos dados deve conter as informagdes previstas nas alineas b) c)
e d) do paragrafo anterior.

As violacdes de dados pessoais sdo documentadas, incluindo os factos relacionados com as
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mesmas, os respetivos efeitos e as medidas de reparacdo adotadas.

Transferéncia de Dados
Qualquer transferéncia de dados pessoais para um pais nao pertencente a Unido Europeia s6
terda lugar se, de acordo com as melhores praticas, recomenda¢des da autoridade de protecio

de dados e Legislacdo em vigor:
a) O pais em questdo assegurar um adequado nivel de protecao;

b) Forem adotadas as medidas ou contratos com as salvaguardas necessarias.

O titular dos dados terd conhecimento das transferéncias de dados pessoais que lhe digam
diretamente respeito, no momento da recolha dos dados ou, quando tal nido seja possivel,

antes da realizacdo da transferéncia.

Profiling

As operagdes de tratamento efetuadas poderdo vir a originar a criacdo de perfis. Caso isso
aconteca o titular dos dados sera informado da existéncia destas operacdes e da existéncia de
profiling.

E garantido ao titular dos dados o direito de se opor, a qualquer momento, ao tratamento dos
seus dados pessoais que origine a criacdo de perfis.

O titular dos dados tem igualmente o direito a opor-se a decisdes base a das exclusivamente
em tratamentos automatizados e que produzam efeitos juridicos que lhe digam respeito ou
que significativamente o afetem. Nesse caso deixara de ser realizado o respetivo tratamento,
a menos que existam razodes fundamentadas e legitimas para o tratamento, e que devam

prevalecer sobre os interesses, direitos e liberdades do titular dos Dados.

Direitos dos Titulares dos Dados
Sdo garantidos aos titulares dos dados o exercicio dos direitos que estio previstos na
legislacdo, nomeadamente o direito de acesso, retificagdo, oposicdo, portabilidade e
apagamento.

0 exercicio destes direitos nio tera custos para os titulares dos dados.

Direito de Acesso
E garantido aos titulares dos dados o direito a saber se estao, ou ndo, a ser tratados dados
pessoais que lhe digam respeito.
Caso se confirme o tratamento dos dados, o titular dos dados podera aceder aos mesmos e as

seguintes informacades:
a) Local de tratamento dos Dados;

b) As finalidades do tratamento;
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c) As categorias de dados pessoais em causa;

d) Os destinatarios ou categorias de destinatarios a quem os dados sdo divulgados;

e) Os destinatarios em paises terceiros e quais as salvaguardas implementadas;

f) O periodo previsto de conservacdo dos dados pessoais;

g) Quando os dados pessoais ndo sdo recolhidos a partir do titular dos dados, todas as
informacgdes disponiveis sobre a sua origem;

h) A existéncia de decisdes automatizadas, incluindo profiling;

i) A existéncia do direito de solicitar a retificacdo, a oposicao e a eliminacao dos Dados;

j) O direito de apresentar reclamacio a Comissdo Nacional de Proteciao de Dados.

Direito de Retificacao
E assegurado aos titulares dos dados o direito a obterem a retificacio dos seus dados pessoais

que estejam desatualizados, incorretos ou incompletos.

Direito de Oposicao
E assegurado aos titulares dos dados, o direito de se oporem em qualquer altura ao tratamento
dos dados pessoais que lhe digam respeito. O Agrupamento de Escolas Afonso de Paiva
cessard imediatamente o tratamento, a ndo ser que apresente razdes ponderosas e legitimas
para esse tratamento que prevalecam sobre os interesses, direitos e liberdade dos titulares

dos dados, ou, por razdes de exercicio de defesa num processo judicial.

Direito ao Apagamento (Direito a ser esquecido)
E garantido que dentro das excegdes estabelecidas por lei, os titulares dos dados pessoais tém
o direito de obter a elimina¢do dos seus dados pessoais quando se verifique uma das seguintes
situacoes:
a) Os dados ndo sejam mais necessarios para as finalidades para os quais foram recolhidos
ou tratados;
b) O titular retire o consentimento, quando o tratamento for necessariamente
fundamentado neste e nao exista outro fundamento legal para o tratamento dos Dados;
c) O titular se oponha ao tratamento de dados pessoais utilizados para fins automatizados
e/ou de profiling;

d) Quando os dados pessoais tenham sido tratados de forma ilicita.

Dados Sensiveis
No 4mbito da atividade que desenvolve o Agrupamento de Escolas Afonso de Paiva pode

ter acesso e tratar dados sensiveis dos titulares de dados com que se relaciona. Para além disso

trata dados de criangas que sdo considerados pelo Regulamento titulares vulneraveis.

Pagina 14 de 41



Legitimidade e Finalidades
E assegurado que o tratamento destes dados sera sempre efetuado de acordo com a lei, e s6

tera lugar quando:
a) O titular dos dados tenha dado o seu consentimento;
b) Exista obrigatoriedade legal ou regulatdria;
c) Sejanecessario para proteger interesses vitais do titular dos dados;
d) Sejam dados manifestamente tornados publicos pelo seu titular;

e) Sejanecessario a declaragdo, exercicio ou defesa de um direito em processo judicial e for

efetuado exclusivamente com essa finalidade;

f) Por motivos de interesse publico.

Dever de Sigilo Refor¢cado
O tratamento de dados sensiveis implica um especial dever de sigilo por parte dos
Funcionarios que acedem e procedem ao tratamento desses dados, pelo que devem abster-se
de os utilizar para quaisquer finalidades ndo incluidas nas instru¢des do Agrupamento de

Escolas Afonso de Paiva.

Seguranca da Informacao que Contenha Dados Sensiveis
Os dados sensiveis devem ser protegidos através de medidas técnicas e organizativas
adequadas, nos termos da Politica de Seguranca de Informacao do Agrupamento de Escolas
Afonso de Paiva e da legislacao aplicavel.
A informagdo que contenha dados sensiveis devera ser limitada, dentro de cada area, aos
Funcionarios que necessariamente deverdo aceder a mesma para o adequado desempenho
das suas fungoes. Estes Funcionarios deverdo abster-se de efetuar quaisquer comentarios
relativos a essa informagdo, de modo a evitar revelar direta ou indiretamente a sua existéncia
ou conteudo.
A informacgdo deve ser usada para finalidades legitimas do Agrupamento de Escolas Afonso de
Paiva ou dos titulares dos dados pessoais e devem adotar-se medidas que permitam o
adequado controlo do acesso a informacdo, aos documentos e a outros suportes em que a
mesma esteja contida.
Deve exigir-se a prévia assinatura de um acordo de confidencialidade no caso de ser

necessario colocar dados sensiveis a disposicdo de terceiros.

Restricoes de Utilizacao
Quem disponha de acesso a informacao que saiba que contém dados sensiveis deve abster-se

de comunica-la a terceiros, exceto se for imprescindivel para alguma das finalidades do
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tratamento.
Os Funcionarios que tomem conhecimento que alguém nao autorizado teve acesso a dados
sensiveis deveram comunicar este facto, com a maior brevidade possivel, para o endereco de

correio eletronico direcao@afonsopaiva.pt.
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22 PARTE

Tratamento de dados pessoais em particular
Entre os dados pessoais tratados pelo Agrupamento de Escolas Afonso de Paiva merecem
particular destaque os dados dos Funciondrios, Alunos, Pais/ Encarregados de Educagdo e
ex-Alunos. A forma como o Agrupamento de Escolas Afonso de Paiva trata estes dados

evidencia e concretiza o respeito e o cumprimento dos principios e das obriga¢des enunciadas

na primeira parte desta Politica de Prote¢do de Dados.

Recolha
No ambito dos processos de recrutamento estabelecido entre os Candidatos e o
Agrupamento de Escolas Afonso de Paiva, sdo fornecidos e recolhidos dados pessoais.

Os dados sao recolhidos durante o recrutamento nos seguintes locais:
e Entregues diretamente pelo candidato;
e Recolhidos no website;
e Recebidos por correio;
e Recebidos através de plataformas de recrutamento especificas.

Os dados recebidos sao, nomeadamente, as constantes do curriculum vitae, nome, idade, data
de nascimento, telefone, telemével, morada, correio eletrénico, estado civil, habilitaces
literarias, experiéncia profissional, certificados de habilitagbes e de idoneidade,
nomeadamente informacgdes do registo criminal no caso de contratacio.

O Agrupamento de Escolas Afonso de Paiva poder3, no dmbito do cumprimento das suas
obrigacoes regulatérias e/ou legais, proceder a background checks recolhendo informacao

sobre os Candidatos junto de outras entidades.

Informacao
O Agrupamento de Escolas Afonso de Paiva garante que, na recolha dos dados pessoais
efetuada diretamente junto dos Candidatos, presta as seguintes informagdes:

a) Aidentificacdo do Agrupamento de Escolas Afonso de Paiva enquanto responsavel pelo

tratamento e, se for caso disso, do seu representante;

b) Quais as finalidades do tratamento a que os dados se destinam;
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c) O fundamento do tratamento no caso da contratagao;

d) As categorias de dados pessoais objeto de tratamento;

e) O caracter obrigatério ou facultativo do fornecimento dos Dados;
f)  Aspossiveis consequéncias do ndo fornecimento dos Dados;

g) Asformas de exercicio dos direitos dos titulares dos Dados;

h) O periodo de conservacio;

i)  Odireito de apresentar reclamacdo a Comissdo Nacional de Prote¢do de Dados.

A informacao pessoal fornecida no ambito de uma candidatura sera igualmente tratada como
parte de subsequentes selecdes do Candidato, exceto se o Candidato comunicar
expressamente ao Agrupamento de Escolas Afonso de Paiva que pretende limitar o

tratamento daqueles dados pessoais apenas para efeitos daquela candidatura especifica.

Finalidades dos Tratamentos
Os dados dos Candidatos serdo sempre recolhidos em conformidade com a legislagdo aplicavel

e de acordo com as melhores praticas, e destinam-se a:
a) Recrutamento e selecdo de Candidatos;

b) Comunicagdes relativas a iniciativas de formagao ou estagios.

Caso o Agrupamento de Escolas Afonso de Paiva pretenda proceder ao tratamento dos dados
dos Candidatos para outras finalidades prestara sempre, relativamente a cada finalidade, o
conjunto de informacoes referidas no presente Capitulo.

Os Candidatos terdo sempre garantida a possibilidade de exercicio dos seus direitos,
nomeadamente, de oposi¢do ao tratamento dos seus dados pessoais para finalidades com que

nao concordem.

Fundamento
0 Agrupamento de Escolas Afonso de Paiva garante que o tratamento dos dados pessoais dos
Candidatos é efetuado de forma a garantir a sua licitude.
Os fundamentos que permitem ao Agrupamento de Escolas Afonso de Paiva a realizacdo dos
tratamentos baseiam-se:
a) Em diligéncias pré-contratuais;
b) Na obtencdo do consentimento para o tratamento dos dados pessoais para uma ou
mais finalidades especificas;
c) Para o cumprimento de obrigagdes juridicas e defesa dos interesses a que o
Agrupamento de Escolas Afonso de Paiva estd sujeito, em caso de ser solicitada

informacgdo adicional, nomeadamente dados pessoais de natureza criminal.
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Comunicac¢ao de Dados
No ambito do tratamento dos dados dos Candidatos o Agrupamento de Escolas Afonso de
Paiva podera comunicar dados a empresas de recrutamento e selecido, que atuam como

subcontratantes do Agrupamento de Escolas Afonso de Paiva no processo de candidatura.

Consentimento
Quando seja necessaria para as operacgoes de tratamento de dados pessoais dos Candidatos,
nomeadamente, em virtude dalegislacdo, a obtencao de consentimento prévio dos Candidatos,
esse consentimento sera obtido através documento escrito, nos seguintes termos:
a) A informacdo sobre o tratamento que exige o consentimento do Candidato deve ser
apresentada de forma acessivel;
b) O texto apresentard as diferentes finalidades a que os dados se destinam de forma
individual e claramente distinguidas entre si;
c) A linguagem utilizada sera clara e direta, de forma a que o consentimento prestado pelo
Candidato seja um consentimento, livre, especifico, informado e explicito.
O Agrupamento de Escolas Afonso de Paiva armazena a data, o método e contetddo das
informacgdes prestadas assim como a validade, ambito e vontade do consentimento dado.
0 Agrupamento de Escolas Afonso de Paiva fornece um método simples para o sujeito poder

retirar o seu consentimento a todo o tempo.

Processo Interno
O recrutamento de novos Candidatos é realizado pela Dire¢do, para garantir as regras da
presente politica de prote¢do de dados, o Funcionario que receber os email que contem o

curriculum vitae, devera encaminhar o email para o endereco concursos@afonsopaiva.pt e

apagar o email que contem o curriculum vitae.

Os curricula vitae ndo devem ser armazenados em pastas pessoais.
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Recolha

No ambito da relacdo contratual estabelecida entre os Funcionarios e o Agrupamento de

Escolas Afonso de Paiva sao fornecidos e recolhidos dados pessoais.

Os dados sao recolhidos em varios momentos:

a)

b)

Durante o recrutamento, momento em que o potencial Funcionario apresenta dados que
o identificam e que ja estdo identificados no ponto 6.1. da presente politica.

No momento que precede a celebragido do contrato entre as partes, momento em que 0
Funcionario fornece um conjunto de dados que sdo necessarios a celebracao do mesmo.
Enquadra-se nestes dados a informacdo que seja recolhida para elaboracdo do contrato
e sua execucao, assim como para o cumprimento das obrigac¢des legais junto de entidades
reguladoras, nomeadamente, nimero de identificacdo fiscal, nimero de seguranca social
ou equivalente, IBAN, banco, nimero de dependentes, beneficios sociais e outros
equivalentes, dados relativos a idoneidade;

Durante a execucdo do contrato, momento em que, um conjunto de dados podera ser
solicitado para a gestdo da relacdo contratual. Enquadram-se nestes dados a informagao
que possa ser recolhida para cumprimento de obrigacdes regulatérias e/ou legais e do
normativo interno, nomeadamente, dados relacionados com medicina e saide no
trabalho e dados derivados de controlos da utilizagdo de equipamentos e sistemas de

informacao.

d) Fotografia do colaborador para o cartdo de acesso da escola e programa de

processamento salarial.

Quando os dados tenham origem em outras fontes, o Agrupamento de Escolas Afonso de Paiva

prestara ao Funciondario as informagdes previstas no nimero seguinte, no momento do registo

dos dados ou aquando da primeira comunicac¢do desses dados a terceiros, mas nunca em prazo

superior a 1 (um) més apds a sua recolha.

Informacao

O Agrupamento de Escolas Afonso de Paiva garante que, na recolha dos dados pessoais

efetuada diretamente junto dos Funcionérios, presta as seguintes informacoes:

a)

A identificagcdo do Agrupamento de Escolas Afonso de Paiva enquanto responsavel pelo

tratamento e, se for caso disso, do seu representante;

b) Quais as finalidades do tratamento a que os dados se destinam;

c)

O fundamento do tratamento, nomeadamente o legitimo interesse do Agrupamento de

Escolas Afonso de Paiva, se aplicavel;
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d) As categorias de dados pessoais objeto de tratamento;

e) Os destinatarios ou categorias de destinatarios dos dados, nomeadamente, o legitimo

interesse dos mesmos, se aplicavel;
f) Aexisténciade transferéncias extracomunitarias dos dados e as salvaguardas existentes;
g) O caracter obrigatorio ou facultativo do fornecimento dos Dados;
h) As possiveis consequéncias do ndo fornecimento dos Dados;
i) As formas de exercicio dos direitos dos titulares dos Dados;
j) O periodo de conservacao;

k) O direito de apresentar reclama¢do a Comissdo Nacional de Protecio de Dados

(autoridade de controlo).

Quando os dados nido forem recolhidos diretamente junto dos Funcionarios, a informacao
referida anteriormente acresce a indicacdo da fonte de origem dos dados pessoais e, se for o

caso, se tém origem em fontes acessiveis ao publico.

Finalidades dos Tratamentos
Os dados dos Funcionarios serdo sempre recolhidos em conformidade com a legislacao
aplicavel e de acordo com as melhores praticas, e destinam-se a:
a) Execucdo do contrato entre as partes e ao cumprimento das obrigacées do Agrupamento
de Escolas Afonso de Paiva;
b) Calculo e pagamento de retribuicdes, prestacdes acessoOrias, outros abonos e
gratificagdes;
c) Pagamento de despesas;
d) Calculo, retencdo na fonte e operagdes relativas a descontos na retribuicdo, obrigatoérios
ou facultativos, decorrentes de disposicdo legal;
e) Controlo de Assiduidade;
f) Avaliacdo de Desempenho;

g) Fixacdo de horarios de trabalho e de escalas;

Caso o Agrupamento de Escolas Afonso de Paiva pretenda proceder ao tratamento dos
dados dos Funcionarios para outras finalidades prestard sempre, relativamente a cada
finalidade, o conjunto de informagdes referidas no presente Capitulo.

Os Funcionarios terdo sempre garantida a possibilidade de exercicio dos seus direitos,
nomeadamente, de oposi¢do ao tratamento dos seus dados pessoais para finalidades com que

ndo concordem.
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Fundamento
0 Agrupamento de Escolas Afonso de Paiva garante que o tratamento dos dados pessoais dos
Funciondrios é efetuado de forma a garantir a sua licitude.
Os fundamentos que permitem ao Agrupamento de Escolas Afonso de Paiva a realizacao dos

tratamentos baseiam-se:

a) Na obtencdo do consentimento para o tratamento dos dados pessoais para uma ou mais

finalidades especificas;

b) Na necessidade do tratamento necessario para a execucdo de um contrato no qual os

Funciondrios sao parte, incluindo-se aqui, as necessarias diligéncias pré-contratuais;

¢) Quando o tratamento seja necessario para o cumprimento de uma obrigacdo juridica a
que o Agrupamento de Escolas Afonso de Paiva esteja sujeita, nomeadamente,
regulatéria e/ou legal;

d) Quando o tratamento seja necessario para a prossecucdo dos interesses legitimos do

Agrupamento de Escolas Afonso de Paiva.

Comunica¢ao de Dados
No dmbito do tratamento dos dados dos Funcionarios o Agrupamento de Escolas Afonso de

Paiva podera comunicar dados as seguintes entidades:
a) ME - Ministério da Educagao;
b) M] - Ministério da Justica;
c) CMCB - Camara Municipal de Castelo Branco
d) IGFSS - Instituto de Gestdo Financeira da Seguranga Social;
e) AT - Autoridade Tributaria;
f) Instituicdes de Crédito e Sociedades Financeiras;
g) INE - Instituto Nacional de Estatistica;
h) ACT - Autoridade para as Condi¢oes do Trabalho;
i) Entidades Reguladoras e de Supervisao;

j) Qualquer outra entidade a qual tenham sido atribuidas fun¢des de processamento de

salarios e/ou outras relacionadas com a gestao de pessoal.

Nao sdo de excluir outras entidades ndo mencionadas, mas que tenham legitimidade legal para

proceder ao tratamento dos dados em questao.

Consentimento
Quando, nomeadamente para cumprimento de requisitos legais, seja necessaria a obtencao de

consentimento prévio dos Funcionarios para as opera¢des de tratamento dos seus dados

Pagina 22 de 41



pessoais, esse consentimento serd obtido através de clausula do contrato de trabalho, ou
através de documento escrito, nos seguintes termos:
a) A informacgdo sobre o tratamento que exige o consentimento do Funcionario deve ser
apresentada de forma acessivel;
b) O texto apresentard as diferentes finalidades a que os dados se destinam de forma
individual e claramente distinguidas entre si;
c) Alinguagem utilizada serd clara e direta, de forma a que o consentimento prestado pelo
Funciondrio seja um consentimento, livre, especifico, informado e explicito.
O Agrupamento de Escolas Afonso de Paiva armazena a data, o método e conteido das
informacdes prestadas assim como a validade, ambito e vontade do consentimento dado.
0 Agrupamento de Escolas Afonso de Paiva fornece um método simples para o sujeito poder

retirar o seu consentimento a todo o tempo.
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Consideracoes Gerais
0 Agrupamento de Escolas Afonso de Paiva concede aos seus Funcionarios acesso ao E-mail e
a Internet e proporciona-lhes acesso a telefone fixo e nalguns casos telemovel, enquanto
ferramentas de trabalho com vista ao pleno desempenho das suas fun¢des. Este manual

pretende assegurar a protecao e seguranca dos dados informaticos.

O que é a seguranca de informacao
E um processo organizado e estruturado que permite preservar a confidencialidade,
integridade e a disponibilidade da informacdo. Neste processo, todos na organizacdo sao
responsaveis pela seguranca dessa informacao, na protecdo dos nossos dados e nos dados que
nos sao confiados.
HA riscos inerentes ao trabalho com os computadores e a Internet. Enunciamos algumas

praticas a observar de modo a evitar riscos desnecessarios.

Boas praticas gerais - Recomendacdes

a) Utilizar sempre a rede informatica para criacdo das suas pastas de trabalho, guardando

apenas os documentos necessarios pelo tempo que for imprescindivel;
b) Evitar a utilizacdo de pastas locais;

c) Nao utilizar discos externos, nem pens para o trabalho regular, ambos sujeitos a avarias

e que podem levar a perda irreversivel dos Dados;

d) Documentos com dados pessoais devem ser encriptados ou protegidos com pelo menos

password;

e) O transporte de dados deve ser feito de modo seguro (p. ex. com pens encriptadas);
f) Usar sempre palavras-passe fortes, isto é, imunes a ataques informaticos destinados a
descodifica-las, mas faceis de memorizar:
1. Nao ter apenas letras ou apenas nimeros (combinar maidsculas e mindsculas);
Exemplo de uma palavra-passe forte: Am1nhaPa55w%rd;
2. Ndo ter menos que 8 caracteres;
3. Nao ser um nome ou palavra;
4. Alterar imediatamente a palavra-passe caso se suspeite ou se saiba que tenha sido
divulgada a terceiros;
5. Manter a palavra-passe confidencial;

6. Memorizar as passwords,
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7. Ndo permitir que terceiros executem qualquer atividade com o Login de um
utilizador, bem como, ndo realizar qualquer atividade com o Login pertencente a
outro utilizador;

8. Alterar a palavra-passe com regularidade;

g) O posto de trabalho s6 deve ter software licenciado pelo Agrupamento de Escolas Afonso
de Paiva;

h) O uso de equipamentos pessoais s6 pode ser usado para acesso a internet;

i) O equipamento pessoal utilizado deve ter um antivirus instalado e com atualizacdes
automaticas e o sistema operativo (Windows, Mac OS, Linux, Android, iOS) ter
atualizacOes automaticas - o Agrupamento de Escolas Afonso de Paiva ndo é responsavel
legalmente nem tecnicamente por esses equipamentos;

j) Sempre que se ausentar do seu posto de trabalho faca Logoffou Lock no Windows;

k) Nunca deixar equipamento préoprio (portateis, telemoéveis, pens, documentos, etc.) em
locais de acesso publico, tais como sala de aulas, sala de computadores, biblioteca e
outros;

1) Em caso de suspeita de infecdo desligar imediatamente o equipamento da corrente
(nunca fazer Shutdown) e contatar o responsavel da Direcao;

m) Sair sempre das aplicacées ou websites no fim de uma sessio de trabalho em que tenha
feito login, no botdo "Sair" ou " Logout";

n) Nunca guardar automaticamente login e password nos sistemas e aplica¢des.

E-mail e Internet
O uso pessoal do E-mail, da Internet, e de outros recursos tecnoldgicos do Agrupamento de
Escolas Afonso de Paiva postos a disposi¢do dos Funcionarios, devera ter caracter limitado e
estritamente ocasional, e ndo podera interferir em qualquer circunstancia com a atividade do
Agrupamento de Escolas Afonso de Paiva, ou com o bom funcionamento dos seus recursos
tecnoldgicos, devendo ser respeitado o estabelecido nesta Politica de seguranca de
informacao.

a) Nunca abrir sites desconhecidos ou de origem duvidosa;

b) Duvidar sempre de perguntas invasivas e pessoais;

c) Duvidar sempre de websites com ofertas financeiras ou a pedir dados pessoais;

d) Nunca abrir anexos de mensagens de e-mail, a ndo ser que se identifique claramente a
fonte e o conteido da mensagem, nem clicar em hiperligacdes contidas na mensagem de
e-mail, exceto se de fonte identificada; se se tratar de um e-mail mal-intencionado e clicar
numa hiperligagdo pode ser executado um programa no seu computador com

consequéncias imprevisiveis;
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e) Verificar sempre os enderegos de origem e de destino;

f) Nunca enviar palavras-passe, ou outros dados pessoais, em resposta a mensagens de
e-mail pedindo dados. Infelizmente, é hoje comum a pratica (conhecida por "phishing")
de tentar descobrir palavras-passe alheias através de falsos pedidos. Normalmente, os
"spammers" fingem ser administradores da conta de webmail, de uma conta bancaria,
ou mesmo da policia. Conseguem-no facilmente, simulando a mensagem e o endereco de
e-mail do remetente. Note ainda que nenhuma instituicdo credivel solicita o envio de
dados pessoais por e-mail;

g) Por principio, ndo enviar informacado pessoal por e-mail ou pelas redes sociais.

Ameacas de seguranca:
0 que é o Malware? Sao programas informaticos criados com o objetivo de roubar dados,
modificar programas ou causar danos nos sistemas informaticos afetados. Além dos virus,
incluem muitos outros tipos de ameacgas como o ransomware, que tem afetado milhares de
PME em todo o mundo. Trata-se de software criado para tornar ilegivel informacao guardada
em bases de dados ou servidores. As vitimas s3o pedidos resgates em dinheiro que, pagos ou
ndo, na maioria das vezes ndo permitem a recuperacao dos Dados.
Phishing: é uma das principais preocupacoes ao nivel da seguranga da informagao. Trata-se de
um crime informatico baseado no envio de um e-mail fraudulento com o objetivo de obter
dados pessoais ou de negécio. E um e-mail falso, normalmente emitido em nome de uma
entidade credivel tal como um Banco, Facebook, Twitter, Microsoft, Vodafone, etc., mas que na
realidade sé pretende recolher dados ou infetar os sistemas.
Virus: os virus sdo programas maliciosos (malware) que se espalham a outros computadores
com o objetivo de permitir acessos ou danificar dados e servicos. Existem diferentes tipos: o
spyware que regista a atividade do utilizador e envia para o atacante. O adware que ataca o
utilizador com publicidade. O scareware que é um falso virus ou problemas informaticos que
levam o utilizador a fazer o que lhe pedem, por como exemplo instalar um programa.
Ransomware: é uma estratégia de resgate suportada por um software de encriptacdo que
bloqueia o acesso aos ficheiros ou computadores, até que se pague o resgate. Este software

encripta os dados com uma chave secreta.

Casos Especiais

Saida do Funcionario

Quando cessar o vinculo contratual com o Agrupamento de Escolas Afonso de Paiva, o
Funcionario devera retirar todo o contetido de cariz pessoal dos arquivos da Escola. Findo o
vinculo contratual, o acesso do utilizador ao E-mail e a rede terminara, exceto se previamente

acordado com o Agrupamento de Escolas Afonso de Paiva por motivos justificados.
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Recolha de Dados

No ambito da relacdo estabelecida entre os Alunos, representados pelos seus pais ou
encarregados de educacdo e o Agrupamento de Escolas Afonso de Paiva, sdo fornecidos e
recolhidos dados pessoais para a prestacdo de servigos Educativos.

Os dados sdo recolhidos durante a inscricio na Escola e ao longo do percurso escolar.
Enquadra-se nestes dados a informacdo que é solicitada para gestdo da relacdo contratual,
cumprimentos de requisitos legais e regulatérios, e para efeitos de comunicacdo do
Agrupamento de Escolas Afonso de Paiva, recolhida através dosrespetivos impressos,
nomeadamente, nome, sexo, idade, local e data de nascimento, nacionalidade, telefone,
telemovel, morada, correio eletrénico, documentos de identificacdo, nimero de identificacao

fiscal, fotografia.

Informacgao
O Agrupamento de Escolas Afonso de Paiva garante que, na recolha dos dados pessoais
efetuada diretamente junto dos pais ou encarregados de educacdo dos alunos, ira informar
através do respetivo documento de recolha, ou no website em que foram recolhidos os dados,

das seguintes informagdes:

a) A identificagdo do Agrupamento de Escolas Afonso de Paiva enquanto responsavel pelo

tratamento e, se for caso disso, do seu representante;
b) Encarregado de Protecdo de Dados e seus contactos;
) Quais as finalidades do tratamento a que os dados se destinam;

d) O fundamento do tratamento, nomeadamente, o legitimo interesse do Agrupamento de

Escolas Afonso de Paiva, se aplicavel;
e) As categorias de dados pessoais objeto de tratamento;

f) Os destinatarios ou categorias de destinatarios dos dados, nomeadamente, o legitimo

interesse dos mesmos, se aplicavel;
g) Aexisténcia de transferéncias extracomunitarias dos dados e as salvaguardas existentes;
h) O caracter obrigatorio ou facultativo do fornecimento dos Dados;
i) As possiveis consequéncias do nio fornecimento dos Dados;
j) As formas de exercicio dos direitos do titular dos Dados;
k) O periodo de conservagio;

1) O direito de apresentar reclamagdo a Comissdo Nacional de Protecdo de Dados.
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Finalidades dos Tratamentos

Os dados dos Alunos serao sempre recolhidos em conformidade com a legislagdo aplicavel e
de acordo com as melhores praticas e destinam-se a:

a) Prestacdo de servigos educativos;

b) Gestdo e processamento do percurso escolar do aluno/a;

c) Agenda de contactos;

d) Gestao da Biblioteca;

e) Organizacdo de viagens, transporte escolar e excursoes;

f) Inscricdo em atividades extracurriculares;

g) Gestdo de cacifos;

h) Seguro escolar e seguro de acidentes pessoais;

i) Envio de newsletters;

j) Gravagdo e uso de imagem e de voz.

Outras finalidades nao identificadas nas alineas anteriores serdo objeto de informacao
especifica e caso aplicavel recolhido o consentimento em momento que pode ndo coincidir
com a matricula, encontram-se nestas situacoes, nomeadamente os tratamentos relacionados
com psicologia, com administracdo de medicamentos ou com prestacdo de cuidados de saudde.
Os alunos representados pelos pais ou encarregados de educacdo tém sempre garantida a
possibilidade de exercicio dos seus direitos, nomeadamente, de oposicdo ao tratamento dos

seus dados pessoais para finalidades que ndo sejam adequadas ao consentimento prestado.

Fundamento
0 Agrupamento de Escolas Afonso de Paiva garante que o tratamento dos dados pessoais dos
Alunos é efetuado de forma a garantir a sua licitude.
Os fundamentos que permitem ao Agrupamento de Escolas Afonso de Paiva a realizacdo dos
tratamentos baseiam-se:
a) Na obtencdo do consentimento para o tratamento dos dados pessoais para uma ou mais
finalidades especificas;
b) Na necessidade do tratamento necessario para a execucdo de umarelacdo no qual o
Aluno/Encarregado de Educagio é parte;
¢) Quando o tratamento seja necessario para o cumprimento de uma obrigacio juridica a
que o Agrupamento de Escolas Afonso de Paiva esteja sujeita, nomeadamente,
regulatorias e/ou legais;
d) Quando o tratamento seja necessario para a prossecucdo dos interesses legitimos do

Agrupamento de Escolas Afonso de Paiva.
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Comunicac¢ao de Dados
No ambito do tratamento dos dados o Agrupamento de Escolas Afonso de Paiva

podera comunicar os dados dos alunos as seguintes entidades:
a) Autoridades legais, judiciais ou administrativas, nos casos em que tal cedéncia seja
obrigatoria;
b) Seguradoras;
c) Centros Desportivos;
d) Clinicas Médicas;
e) Agéncias de Viagens;
f) Outras que venham a ser necessarias no ambito da relacao estabelecida com o titular dos

dados e previamente comunicadas a estes.

Consentimento
Quando, nomeadamente para cumprimento de requisitos legais, seja necessaria a obtencao de
consentimento prévio dos Alunos/Encarregados de Educacao, esse consentimento sera obtido
através de documento escrito, ou através do website, nos seguintes termos:
a) Asinformacoes sobre o tratamento que exige o consentimento dos pais/encarregados

de educacdo devem ser apresentadas de forma acessivel;

b) O texto apresentara as diferentes finalidades a que os dados se destinam de forma

individual e claramente distinguidas entre si;

c) Alinguagem utilizada sera clara e direta de forma a que o consentimento prestado pelo
Aluno/Encarregados de educagdo seja um consentimento, livre, especifico, informado
e explicito.
No caso de utilizacdo de dados pessoais para efeitos de acdes publicitarias do Agrupamento é
solicitado consentimento especifico para o efeito e é garantido ao titular dos dados que este
poderd, a qualquer momento, opor-se a esse tratamento, através dos contactos que constam
da Politica de Privacidade que se encontra publicada no site do Agrupamento de Escolas
Afonso de Paiva.
O Agrupamento de Escolas Afonso de Paiva armazena a data, o método e conteddo das
informacgdes prestadas assim como a validade, &mbito e vontade do consentimento dado.
0 Agrupamento de Escolas Afonso de Paiva fornece um método simples para o titular dos

dados poder retirar o seu consentimento a todo o tempo.
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Recolha de Dados

No ambito da relacdo estabelecida entre os Alunos, representados pelos seus pais ou
encarregados de educacdo e o Agrupamento de Escolas Afonso de Paiva, sdo fornecidos e
recolhidos dados pessoais dos pais/encarregados de educacio.

Os dados sao recolhidos durante a inscricdo noAgrupamento e ao longo do percurso escolar
do aluno. Enquadra-se nestes dados a informacdo que é solicitada para o cumprimento de
requisitos legais e regulatorios, eparaefeitosdecomunicacdoepromocdodosservicos, recolhida
através dos respetivos impressos, nomeadamente, nome, sexo, idade, local e data de
nascimento, nacionalidade, telefone, telemo6vel, morada, correio eletrénico, estado civil,

documentos de identificagcdo e niimero de identificagdo fiscal.

Informacao
0 Agrupamento de Escolas Afonso de Paiva garante que, na recolha dos dados, ird informar
através do respetivo documento de recolha, ou no website em que foram recolhidos os dados,

das seguintes informagoes

a) A identificacao do Agrupamento de Escolas Afonso de Paivaenquanto responsavel pelo

tratamento e, se for caso disso, do seu representante;
b) Encarregado de Protecdo de Dados e seus contactos;
) Quais as finalidades do tratamento a que os dados se destinam;

d) O fundamento do tratamento, nomeadamente, o legitimo interesse do Agrupamento de

Escolas Afonso de Paiva se aplicavel;
e) As categorias de dados pessoais objeto de tratamento;

f) Os destinatarios ou categorias de destinatarios dos dados, nomeadamente, o legitimo

interesse dos mesmos, se aplicavel;
g) Aexisténcia de transferéncias extracomunitarias dos dados e as salvaguardas existentes;
h) O caracter obrigatorio ou facultativo do fornecimento dos Dados;
i) As possiveis consequéncias do nio fornecimento dos Dados;
j) As formas de exercicio dos direitos do titular dos Dados;
k) O periodo de conservagio;

1) O direito de apresentar reclamag¢do a Comissdo Nacional de Protecdo de Dados.

Finalidades dos Tratamentos
Os dados dos Pais/Encarregado de Educagao serdao sempre recolhidos em conformidade com

a legislacgdo aplicavel e de acordo com as melhores praticas e destinam-se a:
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a) Gestdo processual;

b) Envio de newsletters e informagao promocional

Outras finalidades nao identificadas nas alineas anteriores serdo objeto de informacao
especifica e caso aplicavel recolhido o consentimento em momento que pode ndo coincidir
com a matricula

Os pais ou encarregados de educagdo tem sempre garantida a possibilidade de exercicio dos
seus direitos, nomeadamente, de oposicdo ao tratamento dos seus dados pessoais para

finalidades que nao sejam adequadas ao consentimento prestado.

Fundamento
0 Agrupamento de Escolas Afonso de Paiva garante que o tratamento dos dados pessoais dos
pais/Encarregado de educacdo é efetuado de forma a garantir a sua licitude.
Os fundamentos que permitem ao Agrupamento de Escolas Afonso de Paiva a

realizacdo dos tratamentos baseiam-se:

a) Na obtencao do consentimento para o tratamento dos dados pessoais para uma ou mais

finalidades especificas;

b) Na necessidade do tratamento necessario para a execucdo de umarelacdo no qual o

Aluno/Encarregado de Educagio é parte;

c) Quando o tratamento seja necessario para o cumprimento de uma obrigacdo juridica a
que o Agrupamento de Escolas Afonso de Paiva esteja sujeita, nomeadamente,
regulatorias e/ou legais;

d) Quando o tratamento seja necessario para a prossecuc¢do dos interesses legitimos do

Agrupamento de Escolas Afonso de Paiva.

Comunicacdo de Dados
No ambito do tratamento dos dados o Agrupamento de Escolas Afonso de Paiva podera

comunicar os dados dos pais/encarregado de educagio as seguintes:
a) Autoridades legais, judiciais ou administrativas, nos casos em que tal cedéncia seja
obrigatéria;
b) Seguradoras;
c) Centros Desportivos;
d) Clinicas Médicas;

e) Outras entidades desde que previamente comunicado ao titular dos Dados.

Consentimento

Quando, nomeadamente para cumprimento de requisitos legais, seja necessaria a obtencao de

Pagina 31 de 41



consentimento prévio dos Pais e Encarregados de Educacdo, esse consentimento sera obtido
através de documento escrito, ou através do website, nos seguintes termos:

a) Asinformagdes sobre o tratamento que exigem o consentimento dos pais/ encarregados
de educacao devem ser apresentadas de forma acessivel;

b) O texto apresentara as diferentes finalidades a que os dados se destinam de forma
individual e claramente distinguidas entre si;

c) Alinguagem utilizada sera clara e direta, de forma a que o consentimento prestado pelo
pai/encarregados de educacdo seja um consentimento, livre, especifico, informado e
explicito.

No caso de utilizacdo de dados pessoais para efeitos de publicidade da Escola é solicitado
consentimento especifico para o efeito e é garantido ao titular dos dados que este poder3, a
qualquer momento, opor-se a esse tratamento, através dos contactos que constam da Politica
de Privacidade que se encontrapublicado no site do Agrupamento de Escolas Afonso de Paiva.
O Agrupamento de Escolas Afonso de Paiva armazena a data, o método e contetddo das
informacdes prestadas assim como a validade, ambito e vontade do consentimento dado.

O Agrupamento de Escolas Afonso de Paiva fornece um método simples para o titular dos

dados poder retirar o seu consentimento a todo o tempo.

Dados de Alunos e Encarregados de Educacao e Internet

Quando os dados pessoais dos alunos/encarregados de educagio sdo recolhidos através da
Internet, o titular dos dados pessoais é informado da forma como sdo tratados os seus dados
através da Politica de Privacidade do website, que estdo disponiveis nos sites do Agrupamento
de Escolas Afonso de Paiva. Estas Politicas sdo facilmente identificaveis e contém linguagem
clara e acessivel.

No caso de utilizagcdo de dados pessoais para efeitos de publicidade é solicitado consentimento
especifico para o efeito, através de uma janela de opt- in e é garantido ao titular dos dados que
este podera, a qualquer momento, opor-se a esse tratamento através dos contatos que
constam da Politica de Privacidade que se encontra publicada no site do Agrupamento de

Escolas Afonso de Paiva.

Nos eventos do Agrupamento de Escolas Afonso de Paivasdo captadas fotografias,
quer de grupo quer fotografias dos alunos que protagonizam esses eventos. Sao
igualmente feitos videos dos eventos escolares. Poderao igualmente ser captados

fotografias e videos do ambiente escolar no geral.
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Revista
A Revista impressa incluira fotografias de grupo e fotografias de protagonistas especificos dos
eventos noticiados.
A publicacdo de fotografias da crianga na revista sera por isso sujeita a autorizacdo especifica
no formulario de matricula/reinscricao.
Sera disponibilizada aos pais que a requeiram uma versao digital da revista.

A Revista contera também fotografias de turma.

Comunicag¢do sobre eventos escolares no website e redes sociais

No website e nas redes sociais da escola serdo noticiados eventos escolares. Nessas
publicacdes devem ser usadas, sempre que possivel, exclusivamente fotografias de grupo. Nas
redes sociais serdo usadas exclusivamente fotografias de grupo, devendo optar-se por
imagens genéricas quando isso nao for possivel (logoétipos, edificios, paisagens, etc.). Nos casos
em que 0s grupos que participam na atividade sdo reduzidos, sendo por isso os alunos
considerados identificaveis, considera-se valida e suficiente a autorizacao obtida aquando da
assinatura de matricula escolar.

No caso de eventos escolares que impliquem a participacdo de grupos reduzidos de alunos,
que tenham sido selecionados para participar nesses eventos, ou no caso de eventos escolares
ou inter-escolares em que alunos especificos se tenham destacado, e em que por isso faca
sentido referir o nome de alunos especificos, sera pedido consentimento especifico aos seus
encarregados de educagdo para a publicacdo do nome e/ou fotografia no website e/ou nas
redes sociais da escola (sendo possivel autorizar um e nao o outro, ou vice-versa). Em casos
em que isso tenha reconhecida relevancia pode ser referido o ano escolar que o aluno

frequenta, mas nunca a sua turma.

Publicacdes escolares genéricas

No caso de brochuras e outros materiais promocionais, deve evitar-se o uso de planos muito
explicitos dos alunos. Serdo pedidas autorizacdes especificas aos encarregados de educagao
dos alunos menores e aos alunos maiores cujas fotografias sejam identificaveis.

No caso de videos promocionais, deve evitar-se o uso de planos muito explicitos dos alunos.
Caso tal se revele indispensavel, serdo pedidas autoriza¢des especificas aos encarregados de
educacdo dos alunos menores e aos alunos maiores que sejam identificaveis no video.

No caso da utilizagdo de fotografias dos alunos em paginas genéricas do website ndo relativas
a eventos escolares em que tenham participado, deve evitar-se o uso de planos muito
explicitos dos alunos. Caso tal se revele indispensavel, serdo pedidasautorizagdes especificas
aos encarregados de educacdo dos alunos menores e aos alunos maiores que sejam

identificaveis nessas fotografias.
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Fotografias captadas pelos Funcionarios da Escola a titulo privado ou com
recurso a meios proprios
No geral é desaconselhada a captagdo de fotografias privadas dos alunos da escola. Nos casos
em que isso se revele necessario ou relevante, por exemplo por indisponibilidade da Equipa
de Divulgacdonum evento escolar (atividade pedagégica, viagem de turma, passeio), as
fotografias devem ser transmitidas aos colegas responsaveis pelo seu tratamento. E permitido
0 armazenamento pessoal, mas expressamente proibida a partilha com terceiros (incluindo

pais e encarregados de educacdo) ou em plataformas digitais ou redes sociais.

Partilha fotografias com visados/encarregados de educacao dos visados
Os educadores, professores e Equipa de Divulgacdo podem partilhar fotos em que os visados
estejam isolados com os seus encarregados de educacdo ou com os proprios, no caso de alunos
maiores. Nao podem enviar a encarregados de educacdo, por nenhum meio, fotografias em
que estejam presentes de forma identificavel outras criangas, sem autorizacdo expressa dos

encarregados de educacao das mesmas.

Fotografias tiradas por pessoas externas
Salvo autorizacdo prévia é interdita a pessoas externas a comunidade escolar, fotografar ou

filmar alunos e Funcionarios da escola.

Fotografias tiradas por pais/encarregados de educac¢ao aos outros alunos
Ndo é permitido aos pais fotografar ou filmar outros alunos que nio os seus educandos, sem

autorizacdo prévia dos respetivos encarregados de educacio.
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32 PARTE

Regulamento Geral Sobre a Protecao de Dados (RGPD)

Medidas e Procedimentos

0 Agrupamento de Escolas Afonso de Paiva acredita que a sensibilizagdo e formacao dos seus
Funciondrios é essencial para o bom cumprimento das regras e principios da protecdo de

dados pessoais, pelo que promovera periodicamente acdes de formagio nestas matérias.

O Agrupamento de Escolas Afonso de Paiva nomeou o Professor Jdlio Diamantino como
Encarregado de Protecdo de Dados.

Compete ao Encarregado de Protecdo de Dados designado acompanhar o Projeto de
Privacidade garantir a conformidade com as regras de Protecdo de Dados, assegurar a relacao
com a Comissdo Nacional de Protecdo de Dados e garantir o exercicio dos direitos dos titulares

dos Dados.

O Agrupamento de Escolas Afonso de Paiva tanto no momento da definicdo dos meios para o
tratamento como no momento da realizacdo do préprio tratamento dos dados pessoais, ira
aplicar as medidas técnicas e organizativas adequadas, para implementar os principios de
protecdo de dados e integrar, de forma eficiente, as garantias necessarias de modo a reduzir
os riscos para os titulares de Dadospessoais e assegurar o cumprimento dos deveres relativos
a protecdo de dados.

O Agrupamento de Escolas Afonso de Paiva implementou medidas técnicas e organizativas
adequadas para garantir que, por defeito, apenas os dados pessoais que sdo necessarios para

cada finalidade especifica do tratamento sdo tratados.

O Agrupamento de Escolas Afonso de Paiva considera que é importante a realizacdo de
auditorias de protecao de dados pois estas permitem avaliar a forma como estes sdo tratados.
As auditorias permitem identificar se estdo a ser seguidas as melhores Politicas e
procedimentos e corrigir e melhorar as praticas. Para além disso, sdo uma forma de

demonstrar a conformidade com os principios e obrigacodes relativos a protecdo de Dados.
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O Agrupamento de Escolas Afonso de Paiva compromete-se a realizar periodicamente

auditorias de protecio de dados.

Novas operagdes de tratamento de dados pessoais que utilizem novas tecnologias e que pela
sua natureza, ambito, contexto e finalidades, possam ser suscetiveis de implicar um elevado
risco para os direitos e liberdades dos titulares dos dados pessoais, serdo sujeitas a avaliacao,
nos termos da legislacdo e das orienta¢des que vierem a ser emitidas pela Comissdo Nacional

de Protecao de Dados.

O Agrupamento de Escolas Afonso de Paiva encontra-se a implementar medidas para
documentar o registo de todas as atividades de tratamento de dados pessoais que estdo sob

sua responsabilidade.
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Disposic¢oes finais

Todos os Funcionariosdo Agrupamento de Escolas Afonso de Paivatém a obrigacdo de
conhecer o contetido da presente Politica e das suas atualiza¢des posteriores.

Os Funcionarios estdo obrigados a cumprir a presente Politica e a colaborar na sua aplicagao.
0 ndo cumprimento das presentes regras pode conduzir a instaura¢do de acao disciplinar. O
desconhecimento da presente Politica ndo justifica qualquer tipo de incumprimento.

Os Funciondarios deverao abster-se de qualquer comportamento sobre o qual tenham duvidas,
podendo solicitar ao Encarregado de Protecdo de Dados ou enviando um email para

direcao@afonsopaiva.pt quaisquer esclarecimentos.

Em caso de desconformidade entre a Politica de Protecdo de Dados e Privacidade e a

legislacao, a legislacdo prevalece sobre a Politica de Protecao de Dados e Privacidade.

A presente Politica sera revista periodicamente ou sempre que, por forca das necessidades
decorrentes da atividade do Agrupamento de Escolas Afonso de Paiva, factos, ou alteracdes

legislativas, assim o obriguem.

Apés aprovacgdo, a presente Politica sera divulgada aos Funcionarios da escola e publicada na

intranet da escola.

Ap0s aprovacdo, a presente Politica é de aplicacdo imediata.
As atualizagdes a Politica constante do presente documento serdo validas a partir da data da

respetiva aprovacao.
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Politica de Privacidade

Leia por favor esta Politica de Privacidade com ateng¢do, pois no acesso a este site, a
disponibilizacdo dos seus dados pessoais implica o conhecimento e aceitacdo das condic¢oes

aqui constantes.

Quem é o responsavel pela recolha e tratamento dos dados?
0 Agrupamento de Escolas Afonso de Paiva é a entidade responsavel pela recolha e tratamento
dos dados pessoais, podendo, no ambito da sua atividade, recorrer a entidades por si

subcontratadas para a prossecucio das finalidades aqui indicadas.

Quem é responsavel pela protecido de dados?

O Encarregado de Prote¢do de Dados do Agrupamento de Escolas Afonso de Paiva identificado
nos contactos do Site foi designado para acompanhar o Projeto de Privacidade garantir a
conformidade com as regras de Protecdo de Dados, assegurar a relacdo com a Comissdo

Nacional de Protecdo de Dados e garantir o exercicio dos direitos dos titulares dos dados.

0 que sdo dados pessoais?

Dados pessoais sdo qualquer informacdo, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou
identificavel. E considerada identificivel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um nimero de identificacdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiologica, psiquica, econémica, cultural ou

social.

Que dados pessoais sao recolhidos e tratados?

O Agrupamento de Escolas Afonso de Paiva procede a recolha e ao tratamento, entre outros,
dos seguintes dados pessoais: nome, niimero de telefone e endereco de correio eletrénico. O
Agrupamento de Escolas Afonso de Paiva assume que os dados foram fornecidos pelo titular
dos mesmos ou que este deu autorizagdo para o efeito e presume que os mesmos sao

verdadeiros e se encontram atualizados.

De que forma sao recolhidos os seus dados?

Os dados pessoais podem ser recolhidos através dos seguintes meios:
a) Correio eletrdnico;
b) Website;
¢) Chamadas telefénicas;

d) Presencialmente.
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Os dados recolhidos sao processados e armazenados informaticamente e no estrito
cumprimento da legislacdo de protecdo de dados pessoais sendo armazenados em base de
dados especificas, criadas para o efeito, peloAgrupamento de Escolas Afonso de Paiva ou pelas

entidades por esta subcontratadas.

Alguns dados pessoais recolhidos no website sdo de preenchimento obrigatério e, em caso de
falta ou insuficiéncia desses dados, o Agrupamento de Escolas Afonso de Paiva podera nao
conseguir prestar-lhe os servicos ou as informacgdes por si solicitadas. Em cada caso concreto,
o Agrupamento de Escolas Afonso de Paiva informa-lo-4 da natureza obrigatéria do

fornecimento dos dados pessoais em causa.

Qual a finalidade dos dados recolhidos?
Os seus dados destinam-se a integrar um ficheiro de dados pessoais que o Agrupamento de
Escolas Afonso de Paiva podera utilizar para a prossecucio das seguintes finalidades:

a) Criacdo e atualizacao de perfil de utilizador;

b) Envio de newsletters;

c) Sugestdes e Reclamacoes;

d) Cumprimento de outras obrigacdes legais ou regulamentares;

e) Realizacio de inquéritos de avaliacio e analises estatisticas.

Para a prossecucdo das finalidades acima identificadas o Agrupamento de Escolas Afonso de
Paiva podera proceder a interconexao dos dados recolhidos, com o proposito de atualizar e

completar tais dados.

Qual é o fundamento para o tratamento dos seus dados?
Os tratamentos associados as finalidades das alineas a-f tém por fundamento o seu

consentimento.

Com quem sao partilhados os seus dados?
Os dados recolhidos e detidos peloAgrupamento de Escolas Afonso de Paiva poderdo ser
transmitidos, com respeito pelo dever da confidencialidade e pelo principio da finalidade que

presidiu a sua recolha, para as seguintes entidades:

Autoridades judiciais ou administrativas, nos casos em que tal cedéncia seja obrigatoria;
Subcontratantes que procedem ao tratamento dos dados por conta do Agrupamento de

Escolas Afonso de Paiva e de acordo com as finalidades por esta determinadas.

“COOKIES”
“Cookies” sdo pequenos pedacos de informagdes que podem ajudar a identificar o seu browser
e que podem armazenar informacgdes, por exemplo, configuracdes e preferéncias do

Utilizador.

Pagina 39 de 41



Quais sao os seus direitos?
Nos termos da Lei de Protecio de Dados Pessoais, garantimos-lhe o direito de acesso,

atualizagdo, retificacdo, eliminagdo, portabilidade e apagamento dos seus dados pessoais.

Conferimos-lhe também o direito de oposicdo a utilizagdo dos dados facultados para fins de
marketing, para o envio de comunica¢des informativas ou de inclusdo em listas ou servicos
informativos. Caso ndo o tenha efetuado aquando da recolha dos dados, podera enviar um

pedido posteriormente.

O exercicio destes direitos devera ser realizado através do seguinte endereco de correio

eletrénico ae.geral@afonsopaiva.pt ou morada; Agrupamento de Escolas Afonso de Paiva, Rua

Dr. Francisco José Palmeiro, 6000-230 Castelo Branco

Por quanto tempo sao armazenados os seus dados?

0 periodo de tempo durante o qual os dados sdo armazenados e conservados varia de acordo
com a finalidade para a qual a informacao é tratada. Sempre que ndo exista uma exigéncia legal
especifica, os dados serdo armazenados e conservados apenas pelo periodo minimo
necessario para as finalidades que motivaram a sua recolha ou o seu posterior tratamento,

findo o qual os mesmos serdo eliminados.

Os seus dados sao tratados de forma segura?

0 Agrupamento de Escolas Afonso de Paiva assume o compromisso de garantir a protecao da
seguranca dos seus dados. Para o efeito, adotou diversas medidas de seguranca, de carater
técnico e organizativo, de forma a proteger os dados pessoais que nos disponibiliza contra a
sua difusdo, perda, uso indevido, alteracao, tratamento ou acesso nao autorizado, bem como
contra qualquer outra forma de tratamento ilicito. O Agrupamento de Escolas Afonso de Paiva
exige dos seus subcontratantes e dos seus parceiros a adocdo de medidas de seguranca

equivalentes aquelas que pratica.

Nio obstante as medidas de seguranca praticadas pelo Agrupamento de Escolas Afonso de
Paiva o utilizador deve adotar medidas adicionais de seguranca designadamente, assegurar
que utiliza equipamentos e um Browser atualizados em termos de seguranca adequadamente
configurados, com firewall ativa, antivirus e anti-spyware e, certificar-se da autenticidade dos

sites que visita na internet, devendo evitar websites em cuja reputa¢do nao confie.

Comunicacoes
O Agrupamento de Escolas Afonso de Paiva podera transmitir dados a terceiros no ambito de
investigacGes, inquéritos e processos judiciais e/ou administrativos ou de natureza

semelhante, desde que para tal seja devidamente ordenada por ordem judicial nesse sentido.
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Transferéncia dos Dados

Caso possam ocorrer transferéncias de dados para paises terceiros que nao pertencam a Unido
Europeia ou ao Espaco Econémico Europeu, a Escola Alema de Lisboa cumprira com a lei,
nomeadamente no que respeita a adequabilidade do pais de destino no que respeita a
protecao de dados pessoais e aos requisitos que sdo aplicaveis a estas transferéncias, nao
sendo transferidos dados pessoais para jurisdicdes que ndo oferegam garantias de seguranga

e protecao.

Alteracdes a Politica de Privacidade
0 Agrupamento de Escolas Afonso de Paiva reserva-se o direito de a qualquer altura, proceder
a reajustamentos ou alteracdes a presente Politica de Privacidade, sendo essas alteracoes

devidamente publicitadas neste site.
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